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ANTECEDENTES

Instituto Nacional de Bosques -INAB- es el érgano de direccién y autoridad
competente del sector Publico Agricola, en materia forestal, tiene como marco de
accion institucional la administracién de los bosques del pais fuera de éareas
protegidas.

Marco legal y normativo.

Su accionar deriva desde la Constitucion Politica de Guatemala, que en el articulo
1286, declara de urgencia nacional y de interés social, la reforestacion del pais y la
conservacién de los bosques. De esta necesidad surgié en 1,996 la Ley Forestal,
Decreto 101-96 la cual entre sus objetivos se encuentran: reducir la deforestacidn
en tierras de vocacién forestal; promover la reforestacion de areas sin bosqgue;
incrementar la productividad de los bosques; conservar los ecosistemas forestales;
entre ofros.

De igual manera surge la Politica Nacional Forestal, que es un instrumento
orientador para facilitar procesos de planificacidon, ejecucién, monitoreo y
evaluacion de la actividad forestal nacional.

El INAB basa su accionar en una planificacion estratégica con vision de largo
plazo y cuenta con un Plan Estratégico Institucional -PEI- el actual cubre el
periodo 2017-2032. EI PEI del INAB, es un esquema de gestién por resultados el
cual contiene cuatro objetivos estratégicos:

1. Ambiental: Promover el manejo de los bosques del pais, fomentando vy
regulando su uso sostenible, proteccién y restauraciéon, como mecanismo para
garantizar su permanencia, recuperacién y mejora de su productividad,
incrementando la provision de bienes y servicios para garantizar los medios de
vida a la sociedad y contribuir con la reduccion de la vulnerabilidad del pais a los
efectos del cambio climatico.

2. Econdmico: Contribuir al desarrolio econémico vy social del pais, impulsando la
vinculacién del bosque a la industria forestal y el mercado, como mecanismo para
lograr mayor valor agregado de los productos forestales e incrementar la inversion

y generacion de empleo, y que se reconozca el aporte del sector forestal a la
economia nacional.

3. Social: Fortalecer la gobernanza forestal consolidando alianzas con los
gobiernos y organizaciones locales, para promover el vinculo de los bienes y
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servicios del bosque con el desarrolio social, fomentando la cultura forestal,
incrementando la legalidad y reduciendo la conflictividad en torno al uso del
bosque.

4, Institucional: Fortalecer la modernizacion institucional y las competencias del
recurso humano, orientado en un modelo de gestion de calidad basado en
resultados, que garanticen la eficiencia institucional para satisfacer la demanda
social, y la prestacion de un servicio de calidad al usuario.

Del plan Estratégico se deriva el Plan Quinquenal, el vigente cubre el periodo
2018- 2022, el cual define los productos y metas esperadas, asi también identifica
a los responsables institucionales de su ejecucion.

Del Plan Quinguenal surge el Plan Operativo Anual Institucional, que es una
herramienta para obtener un plan estructurado de programas, actividades,
productos, subproductos y metas.

UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Segun Resolucién de Junta Directiva ndmero JD.02.47.2018 del 03 de diciembre
2018, Reglamento Organico Interno -ROI-, establece: Articulo 18. La Unidad de
Tecnologias de la Informacién y Comunicacion, es la Unidad encargada de brindar
apoyo técnico a las distintas dependencias que conforman el INAB, administrando
las redes, telecomunicaciones y sistemas de informacién que dispone, para el
optimo funcionamiento de los componentes automatizados del Instituto. Desarrolla
las funciones siguientes:

1. Planear, organizar, dirigir y controlar los esfuerzos, actividades y recursos de las
areas y sistemas de informatica y desarrollo tecnolégico;

2. Coordinar las actividades que en materia de informatica se realizan en las
diferentes unidades del Instituto;

3. Apoyar la gestién de las autoridades a fravés de una eficiente asesoria en
materia de Tecnologias, asi como a las entidades del Sector Publico, en la
operacion y administracion de sistemas tecnolégicos de informacion propios v
compartidos;

4. Desarrollar acciones orientadas a fortalecer la red de informacidn interna;

5. Apoyar la gestién administrativa, para la adquisicion de bienes y servicios en
materia de tecnologia, sistemas y comunicaciones;

6. Apoyar la gestion administrativa, para el seguimiento de garantias y/o
reparacion de bienes tecnologicos en uso del INAB;

7. Asegurar el buen funcionamiento de los sistemas informaticos internos, gue
sirvan a los procesos técnicos y administrativos de la Institucién;

8. Administrar los sistemas de telecomunicaciones del INAB, asi como la red
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interinstitucional y la red intrainstitucional de informacién.

9. Coordinar la actualizacién y administracién de las bases de datos, para
garantizar un servicio de informacién accesible, confiable y oporfuna;

10. Fortalecer el sistema de apoyo personalizado al uvsuario, definiendo los
procedimientos para dar recepcion de solicitud de soporte, seguimiento y solucion
de incidentes;

11. Definir los estandares, establecer las politicas y administrar los recursos de
redes, sistemas operativos, equipos, bases de datos, desarrollo de sistemas y
comunicaciones informaticas; y

12. Desarrollar otras funciones que le sean asignadas por la autoridad
competente.

Las oficinas de la Unidad de Tecnologias de la Informacion y Comunicacién se
encuentran ubicadas en la 7 Avenida, 6-80, zona 13, INAB proyectos, Ciudad de
Guatemala, en donde se determind gque cuentan con un espacio asi como
mobiliario y equipo adecuado para uso del personal que conforma la Unidad para
la realizacién de su trabajo.

Estructura Organizacional
La estructura organizacional de la Unidad de Tecnologias de la Informacién y
Comunicacion se encuentra integrada de la manera siguiente:

Luis Rolando Siney Guamuch Jefe Linidad de Tecnofogias de la Informacion y Comunicacion
Julia Violeta Paredes de Sagastume Secretarfa de Tecnologias de la Informacion y Comunicacion
César Romeo Berdlo Véidez Responsable de infraestructura y Telecomunicaciones

Mario Alejandro Alvarado Martinez Responsable de Desarrollo de Sistemas de Informacidn
Walter René Garcia Ruano Programador Semi Senior ?
Marta Leticia Cardona Véliz Programador $emi Senior

Emanuel De Ledn Digguez Técnico de Soporte Il

Josué Daniel Maldenade Silva Téenico de Infraestructura y Telecomunicaciones

Anibal Estuardo Castellancs Judrez Técnico de Soporte |

(ésar Alfredo de Ledn Trujilio Técnico de Mantenimiento del SEGEFOR

Horacio Vinicio Flores Diaz Responsable de Mantenimiento del SEGEFOR

Fuente: Departamento de Recursos Humanos, INAB.

FUNDAMENTO DE LA AUDITORIA.

Para asegurar el cumplimiento de las actividades técnicas, administrativas y
financieras de las diferentes Unidades Administrativas del INAB, la Junta Directiva
del Instituto Nacional de Bosques -INAB- aprobé el Plan Anual de Auditoria -PAA-
2020, en Resolucién No. JD.04.47.2019, de fecha 03 de diciembre de 2019 y su
modificacién del 12 de junio de 2020, segin Resolucién nimero JD.02.16.2020.

Para dar cumplimiento al PAA 2020, la jefatura de la Unidad, emitio el
nombramiento con Cédigo Unico de Auditoria -CUA- No. 92244-1-2020, para
realizar la Auditoria a los Sistemas Informéticos del INAB, por el periodo




comprendido del 1 de diciembre de 2019 al 30 de septiembre de 2020.

LEGISLACION

De acuerdo al tipo de auditoria que se practicé y la naturaleza del area prevista,
fue necesario aplicar las disposiciones legales siguientes:

Kl

Constitucién Politica de la Republica de Guatemala.

Ley Orgénica de la Contraloria General de Cuentas Decreto Niumero
31-2002 y sus Reformas, del Congreso de la Reptblica de Guatemala.
Reglamento de la Ley Orgéanica de la Contraloria General de Cuentas,
Acuerdo Gubernativo Numero 96-2019, del Ministerio de Gobernacion de la
Republica de Guatemala.

Ley de Acceso a la Informacidon Publica, Decreto Nimero 57-2008, del
Congreso de la Republica de Guatemala.

Ley de Probidad y Responsabilidades de Funcionarios y Empleados
Publicos, Decreto Numero 89-2002 del Congreso de la Republica de
Guatemala.

Normas Generales de Control Interno Gubernamental de la Contraloria
General de Cuentas.

Marco Conceptual de las Normas Generales de Control Interno
Gubernamental de la Contraloria General de Cuentas.

Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna.
Ley Forestal, Decreto Nimero101-96. :

Manual de Perfiles y Descripcion de Puestos del Instituto Nacional de
Bosques -INAB-.

Manual de Normas. Procesos y Procedimientos de la Unidad de Tecnologias
de la Informacién y Comunicacién del Instituto Nacional de Bosques.

OBJETIVOS

GENERALES

Practicar Auditoria a la Unidad de Tecnologias de Informacion y Comunicacién del
INAB, para establecer si la cantidad, estado y funcionamiento de los sistemas
informaticos del INAB es el adecuado de acuerdo a las necesidades
institucionales; asimismo evaluar si el control interno implementado en la Unidad
de TIC's hace que los sistemas informaticos brinden disponibilidad, confiabilidad e
integridad en la informacion que generan,
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ESPECIFICOS

Determinar el nuimero de Sistemas Informaticos que administra el INAB,
descripcion y su funcionalidad, para verificar si son administrados de forma
adecuada;

Evaluar la existencia, actualizaciéon y funcionalidad de politicas internas, que
brinden lineamientos sobre el uso, cuidado y seguridad que debe darsele al
equipo de Tl;

Comprobar que la informacion que se genera en los sistemas del INAB, se
encuentre disponible y archivadas en magnético eficientemente;

Establecer que existan procedimientos para la creacién y eliminacidon de los
usuarios que operan los diferentes sistemas informaticos en el Instituto;
Evaluar que el centro de datos del INAB (Data Center) esté funcionando en
el almacenamiento de informacion que generan los sistemas y que tenga
seguridad para el acceso;

Verificar la existencia de control interno en las entradas, uso y salidas de
materiales y suministros, utilizados por personal de la Unidad de TIC's del
INAB;

Comprobar la existencia de controles del equipo Tl (hardware y software)
que permita identificar la cantidad de equipo y el personal que tiene bajo su
responsabilidad el uso de los mismos;

Evaluar la cantidad de soportes y asesorias técnicas qgue ha prestado la
Unidad de Tecnologias de la Informacién durante el periodo a evaluar;
Evaluar el cumplimiento de los objetivos v metas definidos en el Plan
Operativo Anual -POA- de 2019 y 2020.

ALCANCE

La Auditoria evalué los sistemas informaticos existentes en el INAB, control interno
y la revisiéon de operaciones, registros de respaldo, por el periodo comprendido del
(1 de diciembre de 2019 al 30 de septiembre de 2020. Para dar cumplimiento al
nombramiento de auditoria No. 92244-1-2020, para lo cual se realizaron pruebas

sustantivas, de cumplimiento y otras que acorde a las circunstancias fueron
aplicadas por el auditor.

[
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INFORMACION EXAMINADA ;
Para realizar el trabajo de auditoria se efectuaron las actividades siguientes:
1. Funcionamiento de los Sistemas Informaticos.

En la verificacion de los sistemas informaticos del INAB, se revisé y analizd la
informacion siguiente:

Funcionalidad de los sistemas;

Aseguramiento y resguardo de la informacion que se almacena;
Antigledad,

Actualizaciones realizadas desde su creacion;

Control y administracién de usuarios;

Evaluacién a los administradores;

Supervisién sobre el funcionamiento de los sistemas.

@ & & & 9 @ @

2. Creacion y eliminacion de usuarios a los sistemas informaticos del INAB.

2

® §i cuentan con lineamientos y politicas de control interno para la creacién y
eliminacion de usuarios en los sistemas;
Procesos de activacion y desactivacion de los usuarios;
Documentacion que respalda el perfil y puesto de los trabajadores del INAB,
para la activacién de usuarios;
Categorizacién de los usuarios en los sistemas;
Monitoreo a los usuarios en los diferentes sistemas.

3. Funcionamiento del centro de datos del INAB (Data Center).

® Capacidad y disponibilidad actual de espacio en los servidores
instifucionales.
Respaldo de la informacion institucional en los servidores del INAB.
Si cuenta con poliza de seguro a los servidores.

4. Asesoria y soportes que brinda la Unidad de TIC s.

¢ Eficiencia en la prestacién de soportes técnicos al personal que-requiere

asistencia para los equipos de Ti del INAB.

Oportunidad en la prestacion de los soportes técnicos.

Existencia de documentos de respaldo adecuados que identifiquen datos
como. nombre del solicitante del soporte, puesto, fecha del requerimiento, el
tipo de atencion prestada y al equipe que se atendid.

o)
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® Prestacion de asesorias y capacitaciones para asegurar la optimizacion y
usc adecuado del equipo TL

5. Materiales y suministros.

® Se reviso las compras realizadas durante el periodo comprendido del 1 de
enero al 30 de septiembre de 2020.

® Evaluacién de documentos de respaldo de compra de materiales vy
suministros para uso en la Unidad de TIC's.

® Se evaluo la existencia de documentacién, controles y registros de ingreso,
uso y egresos de materiales y suministros en la Unidad.

6. Inventario de equipo de TI.

® Utilizacion y distribucién del equipo de Tl del INAB.
® Ubicacién fisica del equipo de TI.

7. Plan Operativo Anual -POA-.

® Se examind el porcentaje de ejecucion del tercer cuatrimestre del afio 2019,
del Plan Operativo Anual de la Unidad de TIC's.

® Se evalud el planteamiento de los productos, subproductos y actividades del
Plan Operativo Anual 2020.

® Se revisaron los medios de verificacion (fisicos y magnéticos) que respaldan
las actividades realizadas para dar cumplimiento al Plan Operativo Anual,
con el fin de identificar que sean suficientes y competentes para dar
respuesta a las actividades propuestas.

® Se evalué que los medios de verificacion (fisicos y magnéticos) se
encontraran archivados y ordenados de manera légica y adecuada.

8. Manuales de Normas, Procesos y Procedimientos.

® Existencia de directrices por escrito de las funciones del personal que
conforma la Unidad de TIC's;

® Que todos los procesos y procedimientos que realizan los integrantes de la
Unidad de TIC's, estén establecidos por escrito en un manual v su
aplicacién; ‘_
Actualizacion del Manual de Normas, Procesos y Procedimientos de TIC's;
Cumplimiento a la normativa legal vigente de los procesos y procedimientos
gue realizan en la Unidad de TICs.
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NOTAS A LA INFORMACION EXAMINADA

En la Unidad de Tecnologias de Informacion y Comunicacion del INAB, se evalud
el control interno implementado en el desarrollo de sus funciones, y el
cumplimiento de Reglamentos, Normativa y Procedimientos Administrativos
establecidos. Derivado de la evaluacion se determind lo siguiente:

1. Funcionamiento de los Sistemas Informaticos.
Durante la evaluacion se establecio, que actualmente el Instituto Nacional de

Bosques tiene vigentes y en uso los sistemas informaticos que se describen a
continuacion:

Ho. CBIBTEMA:: D i e NOMBRE:

1 S1stema PROBOSQUE Cemflcac ion de ancenﬂvos PPOBOSQUE

2 Mébdulo de Coniferas Gestién de Licencias en Coniferas

3 Sistema de Contral Notas de envio Contre! de mangjo y venia de notas de envio

4 MIF-PINFOR Certificacion Incentivos PINFOR continuidad PROBOSQUE

5 PINPEP Ceriificacion de incentives PINPEP

<] Plataforma de Capacitacion Capacitacién virtual por médulos

7 SECORF Compromisos Control de Obiigaciones de Repobiacién Forestat

8 SEINEF Control de inventario, use de notas de envio de empresas

9 SERNAF Control del Registro Nacional Forestal

10 | Sistema de Control de soporte técnico y sistemas Controf de seguimiento y asistencia de soporte técnico TIC

11 1 Sistema de especies Forestales Control y administracidn y seguimiento  de Especies Forestales
Oficiales

12 | Sistema ge Gestion de Calidad Publicacién y actualizacion de documentos y acciones de gestion de
Calidad

13 | MANEFOR Registro de aprovechamiento forestal con fings estadisiicos

Fuente: Unidad de Tecnologias de Informacién y Comunicacién del INAB

De los 13 Sistemas Informaticos antes descritos, se tomaron de muestra 6, para
evaluar su funcionamiento y grado de seguridad para el almacenamiento y
automatizacion de la informacion, por lo que se describe el nombre vy la
caracterizacion de cada uno de ellos.

Mo, CSISTEMA | G ADMINISTRADOR | v i DESCREPCION DE SISTEMA - : :
1 Slstema Eiectron:co del Nancy Pamela Permlte almacenar y procesar informacion relacsonada a la regulacmn
Registro Nacional Antonela Lépez Felix. | aplicacidn, y control de los procesos e inscripcién v actualizacién de
Forestal Registrador Nacional | actividades técnicas y econdmicas en materia forestal. Ejerce un control
Feorestal estadistico de las actividades técnicas y econémicas sobre la materia forestal.

Centiene los registros de Empresas, Técnicos, Profesionales referente a la
Actividad Forestal.

1| l
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2 Frograma de Incentivos Mariem Yohana Se encarga de almscenar y procesar datos relativos al registro de los
Forestales para Martinez Ravanales poseedores de pequelias extensiones de tierra que no cuentan con titulo de
Poseedores de Pequenas | Administrader base de | propiedad v sean beneficiados en ja aprobacién y certificacién de los
Extensiones de Tierra de datos PINPEPR. proyectos de manejo forestal de bosque natural, plantaciones forestales, o
Vocacion Forestal o sistermnas agroforestales, en todas sus fases seqan su Flan de Mangjo
Agroforestal -PINPEP- Forestal corespondiente,
3 Fomento ai Juan Manuel Custodic | £5 el encargade del procesamienio vy almacenamients de Informacién
Estahlecimiento, de Ledn. concerniente a 1os propietarios de tierras, agrupaciones, municipalidades,
Recuperacidn, Adminisirador Base de | arrendatarics y cooperativistas que se dediquen a ia ejecucion de proyectos
Restauracion, Manejo. Datos de Desarrolle | forestales y sean incentivados por el Estado de Guatemala al aprobarse y
Produccidn y Proteccidn Forestal. certificarse por el INAB, los Planes de Manejo Foresta!, comespondientes en
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ias modalidades de Establecimiente y mamtenimiento ¢e plantaciones

Guatemala forestales con fines industriaies. energéticos. agroforestales, produccién,

SPROBOSQUE- profession vy servicios ambentales y |2 restauracién de tierras forestales
degradadas.

4 Sistema Electrénico de Carlos Lemus. Analista | Creado con el objetivo de automatizar el registre de los ingresos y egresos de

Informacion de Empresas Téenico de Industria fos productos forestales, asi como facilitar, ordenar, el manejo de la

Forestales Forestal informacion, consultas, emisidn de notas de envio de empresa y presentacion

~GEINEF Técnico de Industria | de informes, Contiene el almacenamiente de registros de empresas en

Forestal materia forestal, properclona informacion confiable de agil acceso sobre los

inventaries de productes forgstales, ef mercado de bienes y servicios
forestales ya que los empresarios con Su Usuario promueven sus productos.
Fortalece fa competitividad v protege a las empresas licitas, con el uso de
documentos con altas medidas de seguridad. Ademas es una heramienta
que refuerza ef combate & ja tala y comercializacion fegal de los productos
forestales del pais.

Se encarga de procesar y almacenar la informacidén relaclonada a los
propietarios individuales o juridicos que; efectdan aprovechamientos
forestales recursos naturales no renovables, aprovechamiento de aguas de
lagos y rios, corten bosgue para tender lineas de transmisidn, oleoductos.
letificaciones y ofras obras de infraestructura, los cuales se encuentren
contemplados en el respective plan de manejo debidamente aprobado por el
INAE a través de la Licencia Forestal. Y adopten cualguiera de las siguientes
modalidades de repoblacién forestal; por regeneracién natural dirigida,
rebrote de tocones, siembra directa de semilla, siembra indirecta o plantacion
¥ combinacién de ios anteriores u otros métodos tendientes a,la reposicion
del bosque,

Se encarga de procesar y almacenar la informacién relacionada al
movimiento de las diferentes Notas de Envio de transporte de madera en &l
territerio guatemalieco por los aprovechamientos forestales, de acuerdo al
plan de manejo debidamente aprobado por el INAB a través de la Licencia
Forestal,

Oscar De Ledn.
Jefe de Monitoreo
Forestal.

s Sistema de Compromisos
Forestales.

6 | Sisterna de Control Motas
de envio

Melvin Cali.
Jefe de Maneic
Ferestal

Para la evaluacién de los sistemas antes descrifos esta Unidad de Auditoria
Interna realiz6 las actividades siguientes:

®  FEvaluacion de Control Interno a los Administradores de los Sistemas.

A través de correo electrénico se solicitéd a los 6 administradores de los Sistemas
descritos en el cuadro anterior, que contestaran un cuestionario de control interno
con la finalidad de evaluar el funcionamiento, utilizacion, eficiencia y seguridad, de
los sistemas informaticos bajo su administracién.

¢ Evaluacion a usuarios en Direcciones Regionales

Se solicité a las Direcciones Regionales del INAB, que manifestaran las ventajas,
desventajas y sugerencias de mejora en cada sistema. El personal entrevistado
fue el siguiente:

No. | NOMBRE DIRECTOR .. DIRECCION REGIONAL:
1 Hector Manrigue Hid Orantes Director Regional |

2 Carlos Ernesto Archila Cardona Director Regional f|

3 Lecnel Miranda Pinto Director Regional lil

4 Edgar Esequiel Miguel Camposeco Director Regional IV

5 Maric Efrain Salgwero Garcia Director Regionat V

8 Maynor René Pérez Gatindo Director Regionad VI

7 Byron René Palacios Gutierrez Direclor Regionat VI

B Byron Vinicio Gonzalez Vasquez Director Regionai VI

] Luis Alfredo Vela Herrera Director Regional iX

|
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Los Directores Regionales antes descritos, informaron sobre las ventajas vy
desventajas (deficiencias) que presentan los 8 sistemas informaticos evaluados.
Esta Unidad de Auditoria Interna analizé cada respuesta; y sobre las desventajas,
identifico algunas deficiencias gue pueden ser corregidas.

FPor lo que se requirid por escrito, a la unidad de TIC's, las acciones que en
coordinacion con administradores y usuarios han implementado para su correccion
y evitar que estas situaciones persistan, para el mejoramiento de los sistemas
informaticos, de manera que sean versatiles y precisos en la automatizacién de la
informacién.

De acuerdo a informacion del jefe de la Unidad de Tecnologias de la Informacion y
Comunicacién del INAB, y a los datos confirmados por esta Unidad, se establecio
que se estan realizando encuestas a todos los usuarics de los diferentes
Sistemas, considerando preguntas técnicas y de funcionamiento de los mismos,
las cuales se han elaborado conjuntamente con los encargados teméticos vy los
administradores de los Sistemas.

Estas acciones se estan lievando a cabo actualmente para conocer y resolver las
deficiencias que presentan los sistemas informéaticos de INAB. Por lo tanto, se
considera que la Unidad de TIC's esta realizando las acciones correspondientes
para atender las deficiencias manifestadas por los usuarios de los sistemas.

2. Creacién y eliminacién de usuarios a los sistemas informaticos del INAB.
De acuerdo a la evaluacién realizada a seis sistemas informaticos, seglin muestra

de auditoria se determind que cada uno cuenta al 31 de octubre de 2020, con el
numero de usuarios siguientes:

SISTEMAS INFORMATICOS
USUARIOS PINPEP PROBOSQUE SERNAF SEINEF/Empresas Sisterna 4 Sistema
ACTIVOS Compromiscs Notas de
Envic
376 308 a8 1893 227 84

Los registros de los usuarios activos por cada Sistema evaluado corresponden a
informacion brindada por los administradores de los mismos.

Se cuenta con politicas de control interno para la creacion y baja de usuarios en
los Sistemas.

El registro de los usuarios de los sistemas, es actualizado mensualmente por ia
Unidad de TIC’s, con informacion que les brinda del departamento de Recursos
Humanos y las Direcciones Regionales del INAB.
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3. Funcionamiento del centro de datos del INAB (Data Center).

Se observd que se encuentra funcionanado el data center del INAB, gue es el
lugar donde se almacena los datos generados en todos los sistemas activos en la
institucién, en el cual se destaca lo siguiente:

¢ Cuentan con un extinguidor para atender cualquier siniestro que pudiera
presentar en el area;

® Cuentan con controles de acceso al centro de datos, como la utilizacién de
bitacoras actualizadas, del personal que ingresa al lugar. .

® Asimismo se establecié que el jefe de la Unidad de TIC’s, han realizado
propuestas a la Direccién Administrativa y Financiera para la adquisicién de
nuevo equipo informatico de almacenaje masivo, para un mejor manejo y
utilizacion de los servidores;

@ Se establecid que han gestionado a la Direccion Administrativa Financiera
una poéliza de seguro contra siniestros, para los servidores del INAB, sin
embargo no se ha adquirido por la falta de recursos monetarios;

4. Asesoria y soportes que brinda la Unidad de TIC's.

En la evaluacion realizada a la base de datos en la cual se registran las gestiones
internas de la Unidad de Tecnologias de la Informacién y Comunicacion del INAB
se observd que durante el ejercicio fiscal del afio 2019 y del 1 de enero al 31 de
octubre de 2020, ha brindado asesorias y soportes técnicos a los usuarios del
equipo Tl en el INAB, los cuales se describe de forma numérica de la manera

siguiente:
LomitirARe s o Prinder Guatrimestre ] o Segundo Cuatrimestre | - tercer Cuatrimestre | -7 Total Anval ...
Afio 2019 2014 1697 1440 5151
Afio 2020 1861 1775 892 4228
Total 3875 3472 2332 5379

En el ejercicio fiscal 2019 atendieron 5,151 solicitudes de ayuda técnica y 4,228 de
enero a octubre de 2020.

El sistema y base de datos de la Unidad de TIC's, es una herramienta adecuada
para el registro de los soportes que se realizan, dentro de las cuales se mencionan
atencion y soportes via telefonica, cableado estructurado, soportes técnicos a
equipo T, instalacion de aplicaciones y sistemas entre otros.
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5. Materiales y suministros.

Al 31 de octubre de 2020, se encontro en existencia en la Unidad de Tecnologias
de la Informacion y Comunicacion del INAB, los materiales y suministros

siguientes.
Noy o0t 0o o Naterial e Suministro o s w0 v Cantidad 0] 2 Unidad de Medida
1 Barras de silicén 427 Upidad
2 Cable exterior Cat. 6 254 Metros
3 Cable Interior Cat. 6 1244 Metros
4 Caja de scobreponer rectangular 264 Unidad
5 Cinchos plasticos 1661 Unidad
6 Cinta de aislar 8 Unidad
7 Clavos de concreto 1885 Unidad
8 Conectores RJ 45 1100 Unidad
g Dado plano RJ 45 320 Unidad
10 | Grapa plastica 10 MM . 966 Unidad
11 | Grapa plastica MM 1452 Unidad
12 | Grapa Plastica 8MM 1700 Unidad
13 | Grapas de metal 1050 Unidad
14 | Pasta termica 3 Unidad
15 | Tapadera caja rectanguiar 264 Unidad
16 | Tarugos plasticos 1/4 1800 Linidad
17 | Tornille plateads 1 1/4 600 Unidad
18 | Tornilics negros 600 Unidad
18 | Tormilles plateados 200 Unidad

Se establecié que cuentan con una base de datos la cual, les sirve y permite tener
registros detallados de los ingresos y egresos de los materiales y suministros que
utilizan cotidianamente al momento que realizan apoyos técnicos y estructurales.

Se verificaron los saldos registrados en la base de datos del ingreso y egreso de

materiales y suministros, con los cuales se cotejo con las existencias fisicas de los
mismos.

Se evaluaron los egresos de materiales con las formas de control interno
denominadas Solicitud de Instalacion de Cableado Estructurado y Configuracién
de VPN, Servidor AD y AP; por lo que se realizaron calculos aritméticos a las

operaciones registradas en la base de datos que utilizan, de los materiales y
suministros.

Ademas se determino lo siguiente:

® Cuentan con un plan de compras, en el que se detalla las cantidades
necesarias y el consumo de materiales y suministros a utilizar en las
instalaciones de cableado estructurado durante el siguiente ejercicio fiscal.

® En cada instalacion de cableado, detallan lo utilizado en el formato "Solicitud
de Instalacién de Cableado Estructurado y Configuracién de VPN, Servidor
AD y AP" en el que se describe la manera como se utilizaron los materiales y

[
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suministros, por ejemplo; fecha, lugar (Direccion, Unidad o Departamento ),
cantidad, responsable o encargado de TIC's que realizd el trabajo, entre
otros datos.

De las evaluacion realizada se determind que los saldos se encontraban exactos y
los registros actualizados.

6. Inventario de equipo de Tl. ;

Del inventario de equipo de T con que cuenta la Unidad de TIC's, se determind lo
siguiente:

® Que en Oficinas Centrales y Direcciones Regionales y Subregionales del
Instituto Nacional de Bosques -INAB-, cuentan con el registro de 597 equipos
de computacion, integrados por computadoras de escritorio y laptop;

® la base de datos de los usuarios se actualiza mensuaimente, de acuerde a
la informacion del personal active proporcionada por el departamento de
Recursos Humanos del INAB;

® El equipo de computacion nuevo o que es dado de baja, es actualizado de
acuerdo a la informacién que les proporciona el departamento Financiero a
través de la Seccion de Inventarios del INAB,

7. Plan Operativo Anual -POA-,

Se evaluaron los medios de verificacién de los productos, subproductos vy
actividades del Plan Operativo Anual de la Unidad de Tecnologias de la
Informacién y Comunicacién del INAB, del ejercicio fiscal 2019 y 2020.

POA del afio 2019.

De la revision efectuada al Plan Operativo Anual de la Unidad de Tecnologias de
la Informacion y Comunicacion, se establecid que durante el tercer cuatrimestre
del ano 2019 se ejecutd la meta consolidada siguiente:

s Proguetes oo e | cMediode oo Meta
o S T e e e e | Mefifieacion ] Ejscutads | Verificado | Diferencia
PRODUCTC: Disefic de maqueta para la nueva version del Sistema Electronico de | Documento 1 1 0
Infermacion de Emprasas Forestales, SEINEF
PRODUCTO: Atencian del 160% de Requerimiento de Soporte Téenico v Soporte | Dacumento 1 1 0
de Sistemas
PRODUCTO: Instalacion de Redss y configuracion de seguridad de redes en Pian 1 1 o
oficinas Regionales y Subregionales gue han sido trasiadadas
PRODUCTO: Migracién de infraestructura a conexion por fibra éptica 100mbps Documents 1 1 0
PRODUCTO: Atencicn del 100% de reguerimiento de Mantenimiento de | Documento 1 1 0
Sistermas
PRODUCTO: Mantenimiento Preventivo y Correctivo de Equipes de Cémputo & Flan 1 4 0
nivel nacional
PRODUCTO: Atencién del 100% de requerimiento de actualizacién Sitio Web | Pagina Web 1 1 G
INAB E
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PRODUCTO: Gestiones Administrativas Plan 1 1
PRODUCTO: SEGEFOR Mdédules del Registro Nacional Forestal actuslizade a Sistema 1 1 0
nuevas tecnologias.

PRODUCTO: Actualizacién de sitio SIFGUA para informacion geografica publicada Sistema 1 1 0
PRODUCTO: Nuevo Sitic Web INAB Pagina Web 1 1 o
PRODUCTOD: Desarrcllo ge Sistermas para la auiomatizacidn de procesos Sisterna 1 1 o
administrativos y control de altas y bajas de perscnal

PRODUCTO: Actualizascion te Sistema PINPEP Sistema 1 1 0
PRODUCTO: Viser de vinculacien de Industrias desde productores Sistema 1 1, o
(Bosgue-Industria-Mercado)

PROPUCTC: Misor de wvinculacién de bosques desde la  Industria Sistema 1 1 o]
{Bosque-Industria-Mercado)

PRODUCTO: Actualizacidn Sistema de Compromisas Sistema 1 1 0
PRODUCTO: Sistema de Control de Especies Forestales Sislema 1 1 s
PRODUCTO: Sistema de vinculacion VAL, firmz electronica y WS AGEXPORT Sistema 1 1 0

Segln la evaluacién realizada al tercer cuatrimestire 2019 del Plan Operativo
Anual -POA- de la Unidad de Tecnologias de la Informacion y Comunicacion, se
establecid que cumplié la ejecucién de sus metas, productos y actividades es
razonable de acuerdo a lo planificado.

Los medios de verificacion (fisicos y magnéticos) que respaldan las actividades
realizadas del Plan Operativo Anual, se encontraron archivados y resguardados de
manera adecuada.

POA del afic 2020

Del Plan Operativo Anual 2020 de la Unidad de Tecnologias de la Informacién y
Comunicacién, se efectusé una evaluacion a los productos y subproducios, para
verificar que los mismos respondan a los objetivos institucionales y determinar su
grado de avance. Los productos evaluados se describen a continuacion:

Productos - ] Mediode T weta
R e e aneien e e Venificaeion | Efecutado | Verificade | Diferencia
PRODUCTO 1: Sistema para control de Consumos Familiares Sistema i 1 o
PROBUCTO 2: Atencidn del 100% de Reguerimientc de Soporte Técnico vy | Documenio 1 1 s}
Soporte de Sistemas
PRODUCTO 3: Instalacion  de Redes y configuracion de seguridad de redes en Flan 1 1 o
oficinas Regionales y Subregionales que han side trasladadas
PRODUCTOD 4: Actualizacidn SEINEF para vinculagién para intereses de Sistema 1 1 0
mercados para productores
PRODUCTO 5 Atencion del 100% de requerimiento de  Mantenimiento de | Documento 1 1 0
Sistemas
PRCDUCTO 6: Mamenimiento Preventive v Correctivo de Equipos ge Cémputo a Plan 1 1 0
nivel nacicnal
PRODUCTO 7: Atencidn del 100% de requerimients de actualizacidn Siic Web | Documerto 1 1 0
INAB
PRODUCTC 8: Gestiones Administrativas Documento 1 1 0
PRODUCTO 2: SEGEFQR Médulos Manejo Forestal para Latifoliadas Sistema 1 1 0
PRODUCTO 10: Sistema de Gestién Administrativa de documentos instiucionales Sistema 1 4 s}
PRCDUCTO 11: Desarrolic de Sistemas para la automatizacién de Procesos Sistema 1 1 ¢}
acciones de personal, Recursos Humanos
PROBUCTO 12; Actualizacion Sistema de Coempromisos Versidn 2.0 Sistema 1 i s}
PRODUCTC 13: Sistema de Control de Especies Forestales Version 2.0, Sistema 1 1 ¢}
descentralizacién de acciones para comité téenico N
PRODUCTO 14: Actuslizacion de Politicas del Use de los Recursos Informaticos Sistema 1 1 ¢
INAB
2 .ffl i L
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Los productos, subproductos y actividades del Plan Operativo Anual 2020 de [a
Unidad de Tecnologias de la Informacién y Comunicacion, fueron cotejados con
los objetivos estratégicos, resultados y productos establecidos en el Plan
Operativo Anual Institucional, asi mismo se verificé que todas las actividades
realizadas se enconfraran acorde a las funciones estipuladas en el Reglamento
Qrgénico Interno del INAB.

Derivado de lo anterior se establecid, que los productos, subproductios vy
actividades programadas por la Unidad de Tecnologias de la Informacién vy
Comunicacion, son razonables y se estan ejecutando conforme a lo planificado.

8. Manuales de Normas, Procesos y Procedimientos

Se revis6 el Manual de Normas, Procesos y Procedimientos de la Unidad de
Tecnologias de la Informacién y Comunicacion del INAB, aprobado con
Resolucion Gerencia nGimero 121-2018; los procesos describen razonablemente
las actividades y funciones que realiza cada colaborador de la Unidad de
Tecnologias de la Informacion y Comunicacién; y cumplen con las actividades y
funciones enmarcadas en la Ley Forestal, Reglamento de la Ley Forestal y
Reglamento Organico Interno —ROI- del INAB.

ASPECTOS POSITIVOS ’

Se establecié que el archivo de los medios de verificacion fisicos y magnéticos del
POA, se encuentran ordenados y archivados de manera adecuada en la Unidad
de Tecnologias de la Informacién y Comunicacién.

Se observd disposicién y anuencia del jefe y colaboradores de la Unidad de TIC s,
para atender al personal de la Unidad de Auditoria Interna. Se constatd que han
implementado base de datos informaticos para el manejo y control de los
materiales y suministros que utilizan para la atencion técnica en la instalacion de
cableado estructural en INAB Central y en las Direcciones Regionales.

Han implementado una base de datos en magnético que registra las asesorias y
soportes técnicos que requiere el personal de la institucidn, la cual les permite
agendar y asignar a un técnico para la atencién oportuna y pertinente, por lo que
se establecid que las solicitudes con atendidas en su totalidad.

La Unidad de Tecnologias de la Informacién y Comunicacién, ha tomado la
iniciativa de solicitar informacion a los usuarios de los sistemas del INAB, para
corregir y atender las desventajas que éstos presentan en su desarrolio y mejorar
las plataformas para brindar un mejor servicio.
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CONCLUSION

De la auditoria de cumplimiento practicada a la Unidad de Tecnologias de la
informacion y Comunicacion del INAB, se establecio que las actividades, técnicas,
informaticas y administrativas establecidas en el Plan Operativo Anual, se estén
realizando de manera razonable y se encuentran registradas de forma oportuna en
los sistemas informaticos y controles establecidos; por lo que no se describen
hallazgos en el presente informe de auditoria.

COMENTARIOS SOBRE EL ESTADO ACTUAL DE LOS HALLAZGOS Y
RECOMENDACIONES DE AUDITORIAS ANTERIORES

Durante el ejercicio fiscal del afic 2019, no se realizé Auditoria a los sistemas
informaticos del INAB en la Unidad de Tecnologias de la Informacién vy

Comunicacion del INAB; por lo que no se tiene recomendaciones a las cuales dar
el seguimiento correspondiente.
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DETALLE DE FUNCIONARIOS Y PERSONAL RESPONSABLE DE LA

ENTIDAD AUDITADA
No. Nombre Cargo Del Al
1 LUIS ROLANDC SINEY JEFE UNIDAD DE TECNOLOGIAS DE LA 01/01/2020  31/12/2020
GUAMUCH INFORMACION Y COMUNICACION
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