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Guatemala, 30 de Diciembre de 2022

Gerente:
Rony Estuardo Granados Mérida

INSTITUTO NACIONAL DE BOSQUES (INAB)
Su despacho

Sefior(a):

De acuerdo a nombramiento de auditoria interna No. NAI-025-2022, emitido con fecha
07-11-2022, hago de su conocimiento en el informe de auditoria interna, actuamos de

conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria
Interna
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1. INFORMACION GENERAL
1.7 MISION

Ejecutar y promover los instrumentos de politica forestal nacional, facilitando el acceso a
los servicios forestales que presta la institucién a los actores del sector forestal,
mediante el disefio e impulso de programas, estrategias y acciones, que generen un
mayor desarrollo econdmico, ambiental y social del pais.

1.2 VISION

El Instituto Nacional de Bosques es una institucién lider y modelo en la gestién de la
politica forestal nacional, reconocida nacional e internacionalmente por su contribucién
al desarrollo sostenible del sector forestal en Guatemala, propiciando mejora en la

economia y en la calidad de vida de su poblacidn, y en la reduccién de la vulnerabilidad al
cambio climatico.

2. FUNDAMENTO LEGAL

La Junta Directiva del Instituto Nacional de Bosques - INAB- aprobé el Plan Anual de
Auditoria 2022, en Resolucién No. JD.01.03.2022, de fecha 31 de enero de 2022, el cual
tiene como objetivo fiscalizar el cumplimiento legal y normativo en el proceso de control y
registro de las actividades técnicas, administrativas y financieras que se realizan en las
diferentes Direcciones, Unidades y Secciones que conforman el INAB.

Para cumplir con el Plan Anual de Auditoria -PAA- 2022, la Jefatura de la Unidad de Auditoria
Interna, emitié el nombramiento No. NAI-025-2022 con Cédigo de Auditoria Interna CAl
00026, para realizar Auditoria de Cumplimiento en la Unidad de Tecnologias de la
Informacion y Comunicacién por el periodo comprendido del 01 de enero de 2022 al 31 de
agosto de 2022.

De acuerdo al tipo de auditorfa que se practicé y a la naturaleza de las areas, fue necesario
consuitar las disposiciones legales siguientes:

* Constitucion Politica de la Republica.

* Decreto Nimero 31-2002, Ley Orgénica de la Contraloria General de Cuentas.

* Acuerdo Gubernativo Nimero 96-2019, Reglamento de la Ley Orgdnica de la Contraloria
General de Cuentas y sus reformas.

* Decreto Ndmero 89-2002, Ley de Probidad y Responsabilidad de los Funcionarios y
Empleados Publicos.

* Acuerdo Gubernativo Ndmero 613-2005, Reglamento de la Ley de Probidad y
Responsabilidad de Funcionarios y Empleados Publicos.

* Acuerdo A-028-2021, de la Contraloria General de Cuentas, Sistema Nacional de Control
Interno Gubernamental -SINACIG-.
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* Acuerdo A-070-2021, de la Contraloria General de Cuentas, Normas de Auditoria Interna
Gubernamental - NAIGUB-, Manual de Auditoria Interna Gubernamental - MAIGUB-, y
Ordenanza de Auditoria Interna Gubernamental.

* Resolucién de Gerencia NUmero 121-2018, Manual de Normas, Procesos y
Procedimientos de la Unidad de Tecnologias de la Informacion y Comunicacion del
Instituto Nacional de Bosques -INAB-.

* Resolucion de Gerencia NUmero 029-2019, Politicas de Control y Seguridad de los
Recursos Informaticos del Instituto Nacional de Bosques -INAB-.

* Resolucion de Junta Directiva JD.02.49.2021, Reglamento Orgdnico Interno del INAB.

Nombramiento(s)
No. 025-2022

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS

Para la realizacién de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes:

NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;
NAIGUB-3 Evaluaciones a la actividad de auditoria interna;
NAIGUB-4 Plan Anual de Auditoria;

NAIGUB-5 Planificacion de la auditoria;

NAIGUB-6 Realizacion de la auditoria;

NAIGUB-7 Comunicacién de resultados;

NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS

4.1 GENERAL

Comprobar la razonabilidad y cumplimiento de la normativa, politicas de control y
seguridad, procesos y procedimientos; a efecto de verificar que exista resguardo de la
informacion fisica, digital y bases de datos; asi como la correcta y adecuada
administracion, monitoreo y soporte técnico de los sistemas del INAB, utilizados para el
desarrollo de las actividades en materia forestal.

4.2 ESPECIFICOS

* Evaluar que los procesos para el resguardo de la informacion y administracién de
sistemas, se realicen en base a las politicas y procedimientos implementados por la
Unidad de Tecnologias de la Informacién y Comunicacion.

* Evaluar el control de usuarios en el momento que se generan las altas y/ o bajas del
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personal para otorgar y/ o denegar el acceso a los sistemas del INAB y las
modificaciones de rol de usuario por cambio de puesto.

» Verificar que los soporte a los sistemas por errores de cédigo, correcciones de
informacién en las bases de datos o de cualquier tipo, sean resueltos de manera
oportuna y cuenten con la documentacién de soporte correspondiente.

* Verificar que los sistemas en desarrollo por consultores externos estén avalados por
la Unidad de Tecnologias de la Informacién y Comunicacién y que exista el
seguimiento correspondiente.

* Verificar que el desarrollo, anélisis y/ o modificacién de sistemas y bases de datos,
previo a su implementacién estén documentados.

* Verificar que las solicitudes los administradores de los sistemas por cambio o
implementacion en la estructura del cédigo de los sistemas y modificacién de
informacién en bases de datos, por estén documentadas.

* Verificar que previo a la programacién o codificacién de un sistema para desarrollo
solicitado por usuarios interesados, cuente con la informacién y documentacién de
soporte correspondiente.

e Evaluar que las bases de datos e informacién que generan los diferentes sistemas del
INAB se encuentre disponible y resguardada por medio de copias de respaldo
(backup) en los servidores o dispositivos de almacenamiento externo.

* Verificar que los protocolos de seguridad y configuracion del firewall implementados
por la Unidad de Tecnologias de la Informacién y Comunicacién se encuentren en
funcionamiento y que garanticen la seguridad de la informacién.

« Verificar que el monitoreo de sistemas y bases de datos se realice de manera
oportuna por las personas encargadas.

* Verificar que los espacios para almacenamiento de archivos de red solicitados por
los usuarios, estén documentados por medio de oficio.

5. ALCANCE

La Auditoria de Cumplimiento, comprendi6 la revisién de las politicas de control y
seguridad, normas, procesos y procedimientos establecidos por la Unidad de
Tecnologias de la Informacién y Comunicacién, relacionados con el resguardo de la
informacion fisica, digital y bases de datos; la correcta administracién, monitoreo y
soporte técnico de los sistemas del INAB, utilizados para el desarrollo de sus actividades
en materia forestal; por el periodo comprendido del 01 de enero al 31 de agosto de 2022.
Los resultados obtenidos son presentados a través de este informe.

La ejecucion de la auditoria se realizé tomando en consideracién lo establecido en el
numeral 19 de la Norma de Auditoria Interna Gubernamental -NAIGUB- 2 la cual indica:
"Aunque el auditor esté atento a los riesgos materiales que puedan afectar los objetivos,
las operaciones o los recursos, los procedimientos de auditoria por si solos, no
garantizan que todos los riesgos materiales sean identificados".
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Se realizaron las actividades siguientes:

Entrevistas: realizadas al Jefe de la Unidad, Profesionales de desarrollo de sistemas y
bases de datos, Responsable de infraestructura y telecomunicaciones y al Programador
semi senior, todos de la Unidad de Tecnologias de la Informacién y Comunicacion;
asimismo a los Administradores de sistemas, con el fin de conocer los procesos y
procedimientos que realizan en las areas a evaluar.

Requerimiento de informacion: se solicité al Jefe de la Unidad de Tecnologias de la
Informacién y Comunicacion lo relacionado a politicas, protocolos de seguridad, manual
de procedimientos, manual de usuario de sistemas; detalle de los sistemas oficiales que
posee el INAB en funcionamiento y los administradores; usuarios con acceso a los
sistemas internos y sistemas externos (Sicoin, Siges, Guatendminas, Guatecompras);
soportes de sistemas por correccién de errores de cédigo, modificacion de informacion
en bases de datos, inconsistencias o fallas identificadas; sistemas en desarrollo,
realizados por consultores externos o personal interno del INAB; dispositivos de
almacenamiento externo utilizados para el resguardo de informacién y backup de bases
de datos; backup de bases de datos de sistemas realizados; monitoreo de firewall, base
de datos y sistemas; espacios creados para resguardo de archivos de red: y
actualizaciones o modificaciones realizadas a los sistemas del INAB solicitado por los
diferentes usuarios.

En el proceso de la auditoria se realizaron pruebas sustantivas y de cumplimiento para
establecer la razonabilidad de los procesos y otras pruebas que acorde a las

circunstancias, fueron aplicadas por el auditor, obteniendo los resultados en las areas
siguientes:

1) Seguridad y resguardo de la informacion fisica y digital de los sistemas

a) Uso de dispositivos de almacenamiento externo: se comprobd que la Unidad de
Tecnologias de la Informacién y Comunicacidn tiene asignado un disco duro externo USB
con capacidad de almacenamientio de 8 terabytes, a cargo del Profesional de desarrollo
de sistemas y bases de datos, registrado en el inventario con niimero de bien 004CF02B:
el cual, es utilizado para el resguardo de los backup de las bases de datos. El dispositivo
es resguardado en la oficina de dicha Unidad.

b) Copias de respaldo (backup): se comprobé que los backup de bases de datos de los
sistemas se realizan una o dos veces por mes por el Profesional de desarrollo de
sistemas y bases de datos; del 01 de enero al 31 de agosto de 2022, se determiné que
existen 261 backup, los cuales son resguardados en el disco durc externo a cargo de la
Unidad.

c) Control dashboard firewall, politicas de firewall: se comprobé que la actualizacion,
configuracién, administracién y monitoreo de firewall, es realizada diariamente por el
Responsable de infraestructura y telecomunicaciones; asimismo se verificé que las
politicas de seguridad para firewall y filtrado de direcciones de paginas web, establecidas
por la Unidad de Tecnologias de la Informacién y Comunicacién, se encuentran en
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funcionamiento las 24 horas del dia durante el mes, para garantizar que el contenido de
la informacion de internet que entra y sale a la red interna sea segura para el uso de fos
sistemas internos y externos.

d) Monitoreo de bases de datos y sistemas: se validd que el monitoreo de bases de
datos es realizado diariamente por el Profesional de desarrollo de sistemas y bases de
datos, por medio de un sistema de gestién de base de datos denominado SQL server; el
cual, por medio de su usuario accede a las diferentes bases de datos del INAB; durante el
monitoreo se puede observar las consultas, modificaciones, eliminaciones de datos que
realizan los programadores que tienen acceso a las diferentes bases de datos; el
monitoreo de sistemas se realiza para verificar si existe algin problema con el
funcionamiento en la ejecucion de los sistemas por medio de un servidor web de
servicios denominado "Internet Informacion Services (IIS) Manager’, para el sistema
operativo Microsoft Windows.

e) Mantenimiento de servidores y bases de datos: se comprobé que el mantenimiento es
realizado diariamente por el Profesional de desarrollo de sistemas y bases de datos, el
cual consiste en verificar el funcionamiento de los servidores, correccion de
inconvenientes en la ejecucién de los programas o sistemas, creacién de nuevos
servidores virtuales, actualizacién y asignacién de recursos, y generacién de respaldos
de base de datos.

f) Monitoreo de servidores virtuales: se comprobé que el monitoreo y la administracién
de recursos que se asignan a los servidores virtuales, es realizado por el Profesional de
desarrollo de sistemas y bases de datos, a través de la plataforma de virtualizacion
denominada VMware vSphere, por medio de un usuario Administrador; segdn reporte
proporcionado por personal de la Unidad de Tecnclogias de la Informacidn y
Comunicacion, al 31 de agosto de 2022 INAB cuenta con 63 servidores virtuales.

g) Espacios para resguardo de archivos de red: se determiné que del 01 de enero al 31 de
agosto de 2022, no se han creado espacios de almacenamiento de archivos de red,
debido a que no se han recibido solicitudes de los usuarios.

2) Administracion y soporte de sistemas

a) Sistemas institucionales de INAB y sistemas del Ministerio de Finanzas Publicas
(externos): se comprobd que al 31 de agosto de 2022, INAB cuenta con siete sistemas
en funcionamiento relacionados con actividades en materia forestal, a disponibilidad de
usuarios internos y externos. Cada sistema esta a cargo de un administrador interno y
tiene asignado un usuario con el rol "Administrador”; el cual, es el responsable de la
creacion, modificacion e inactivacion de los usuarios y en algunos casos brindar soporte
técnico. En el caso de los sistemas del Ministerio de Finanzas Publicas (externos)
denominados Sistema de Contabilidad Integrada - SICOIN, Sistema de Gestién y pre
érdenes de compra - SIGES, Sistema de Informacién de Contrataciones y Adquisiciones
del Estado — GUATECOMPRAS, el Jefe de la Unidad de Tecnologias de la Informacién y
Comunicacidn, es el responsable de la creacién, modificacion e inactivacién de los
usuarios.

b) Control de accesos a sistemas por altas, bajas y traslados de personal: se verificé que
los usuarios activos, inactivos o modificaciones por traslado, fueran realizados por los
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administradores de los sistemas y estuvieran documentadas por medio de oficio o
correo electrénico. Segun los reportes proporcionados por personal de la Unidad de
Tecnologias de la Informacién y Comunicacién, al 31 de agosto de 2022, existen 2,957
usuarios internos registrados en los diferentes sistemas del INAB; en el caso del Sistema
de Manejo Forestal existen 1,694 usuarios externos registrados, los cuales son creados
por ellos mismos y no por el Administrador del sistema; por lo que, no fueron
considerados para la presente auditoria.

c) Soporte de sistemas: se validaron los soportes de sistemas por correccion de errores
de codigo, inconvenientes en el funcionamiento y/ o modificacién de informacién en
bases de datos, solicitados por los diferentes usuarios internos y externos, estuvieran
documentadas por medio de correo electrénico u oficio; asi mismo, que fueran atendidos
y solucionados de manera oportuna por personal de la Unidad de Tecnologias de la
Informacién y Comunicacién. Segtin los reportes proporcionados por personal de la
Unidad, al 31 de agosto de 2022, se han realizado 1,468 soportes de sistemas.

d) Analisis y disefio de sistemas: se verificé que las modificaciones o actualizaciones a
los sistemas solicitadas por los usuarios, fueran realizadas de manera oportuna y que
los mismos estuvieran documentados por medio de correo electrénico u oficio. Segin
los reportes proporcionados por personal de la Unidad de Tecnologias de la Informacién
y Comunicacién, del 01 de enero al 31 de agosto de 2022, se han realizaron 110
modificaciones o actualizaciones a diferentes sistemas del INAB.

e) Desarrollo de nuevos sistemas por consultores externos y personal interno: se validd
que al 31 de agosto de 2022, se encuentran en desarrolio tres sistemas por medio de
consultores externos en cooperacion con el personal de la Unidad de Tecnologias de la
Informacién y Comunicacién; asimismo, se observé correos electrénicos de seguimiento
y avances de implementacién de dichos sistemas; y en el caso del personal interno de la
Unidad, desarroll6 e implementé la certificacién de documentos por medio de firma
electronica y la nueva versién del sistema PINPEP y PROBOSQUE.

Tomando en consideracion los criterios descritos y el volumen de operaciones, backup’s
de base de datos, servidores, usuarios registrados en los sistemas, soportes,
modificaciones y actualizaciones efectuados por los técnicos, monitoreo de bases de

datos y sistemas a cargo de la Unidad de Tecnologias de la informacion y Comunicacion,
se establecié la muestra siguiente:

Area general 0 NO 0

Seguridad y resguardo de la informacién 292 NO 47
fisica y digital de sistemas

Administracién y soporte de sistemas 4452 NG 213
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5.1 LIMITACIONES AL ALCANCE

Derivado que la Unidad de Tecnologias de la Informacion y Comunicacion, proporciond
informacion y documentos de soporte correspondientes al resguardo de la informacién
fisica, digital y bases de datos; administracién, monitoreo y soporte técnico de sistemas del
INAB, utilizados para el desarrollo de sus actividades en materia forestal, no existié
limitacion en el alcance y al trabajo de la auditoria realizado.

6. ESTRATEGIAS

* Para mantener el nivel de la calidad deseado en el trabajo ejecutado por el equipo de la
Unidad de Auditoria Interna, Supervisor y el Jefe de la Unidad, ejercieron vigilancia
permanente sobre todo el proceso de auditoria, en los temas de competencia de cada
uno.

* Se promovid la mejora continua del trabajo por parte del auditor asignado de la Unidad de
Auditoria Interna del INAB, durante |a ejecucién de la auditoria.

* La muestra de auditoria se establecié considerando el tiempo planificado, la cantidad de
operaciones realizadas, sistemas en funcionamiento, el nivel de riesgo y el grado de
seguridad de control interno implementado por la Unidad de Tecnologias de la
Informacién y Comunicacién.

* Se verificé la informacién y documentos proporcionados por el Jefe y personal de la
Unidad de Tecnologia de la Informacién y Comunicacién; asimismo, lo proporcionado por
los administradores de los sistemas.

* Como parte de los resultados de la auditoria se notificé las posibles deficiencias al Jefe
de la Unidad de Tecnologias de la Informacién y Comunicacidn, para su conocimiento y
ejercer su derecho de defensa en el plazo otorgado.

* Presentacion a la maxima autoridad el informe de auditorfa interna, para comunicar los

resultados de la auditoria y aquellas deficiencias que no fueron solventadas, atendidas o
bien sin riesgos materializados.

7. RESULTADOS DE LA AUDITORIA

De acuerdo al trabajo de auditoria realizado se informa que no existen riesgos
materializados

8. CONCLUSION ESPECIFICA

En el proceso de evaluaciéon de la auditoria de cumplimiento, por el periodo
comprendido def 01 de enero al 31 de agosto de 2022, a Ia Unidad de Tecnologias de
la Informacién y Comunicacién; se obtuvo la colaboracion del personal de dicha
Unidad y administradores de los sistemas, mostrando apoyo en la disposicién de
facilitar los documentos e informacién a revisar, por lo que se concluyd de forma
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satisfactoria.

Durante el proceso de la auditoria de cumplimiento a la Unidad de Tecnologias de la
Informacion y Comunicacidn; se identificaron dos posibles deficiencias, las cuales
fueron notificadas al Jefe a.i. de la Unidad de Tecnologias de la Informacion y
Comunicacién Samuel Fernando Fuentes Pérez; a través de los oficios de notificacién
No. UDAI-001-2022, correspondientes a las édreas de Seguridad y resguardo de la
informacion fisica y digital de sistemas, y Administraciéon y soporte de sistemas,
ambas de fecha 19 de diciembre de 2022; quien presenté en el plazo otorgado los
comentarios, argumentos y documentos correspondientes para desvanecer dichas
deficiencias.

La comision designada por la Unidad de Auditoria Interna del INAB, analizd los
comentarios, argumentos y documentos presentados por el Jefe a.i. de la Unidad de
Tecnologias de la Informacién y Comunicacién Samuel Fernando Fuentes Pérez,
segun oficios numero OFC.TICS-067-2022 de fecha 22 de diciembre de 2022 y
OF.TICS-068-2022 de fecha 23 de diciembre de 2022; quien a través de dichos oficios e
informacion de respaldo presentados, evidenciaron las acciones correspondientes
para subsanar dichas deficiencias; determinando que las pruebas de descargo y
acciones realizadas por los responsables, son suficientes y competentes para
desvanecer las dos deficiencias notificadas, por lo que no se describen en el presente
informe de auditoria.

Durante la ejecucion de la auditoria se constaté que existen politicas de control y
seguridad, procesos y procedimientos implementados por la Unidad de Tecnologias
de la Informacién y Comunicacién, autorizados por la maxima autoridad del INAB; asi
como supervision por parte del Jefe de la Unidad de Tecnologias de la Informacién y
Comunicacién sobre las actividades que realizan los Profesionales de desarrollo de
sistemas y bases de datos, Programador semi senior, Responsable de infraestructura y
telecomunicaciones, y los Administradores de los sistemas; referente al cumplimiento
de las politicas, procesos y procedimientos, para el resguardo la informacién fisica,
digital y bases de datos que generan los diferentes sistemas: la correcta y adecuada
administracién, monitoreo y soporte técnico de los sistemas del INAB, utilizados para
el desarrollo de las actividades en materia forestal. Por lo que el riesgo de que no se
cuente con politicas, procedimientos y espacio para el resguardo fisico y digital de la
informacién que se genera en el INAB, se considera bajo; debido a que el riesgo puede
mitigarse a través de la aplicacién de las politicas de control y seguridad, procesos y
procedimientos establecidos; cabe mencionar que, al efectuar una auditoria en base a
muestreo, existe riesgo de que el auditor no identifique deficiencias y/o errores en la
ejecucion de los procesos y procedimientos, aun cuando existan controles, politicas,
procedimientos y supervision por parte de los responsables para mitigarlos.
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ANEXO

No se incluyen anexos para el presente informe.
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